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Allgemein
Policy-basierter Zugriff und Verschliisselung externer Speicher

Der rumadnische Sicherheitsexperte Cososys hat eine Sicherheitslosung fiir drahtlos angebundene
USB-Gerate vorgestellt. Endpoint Protector 2008 iiberwacht zudem den Datenverkehr iiber drahtgebundene
USB- und Firewire-Speicherperipherie. Die Software fiir Windows und Linux verschliisselt Interna
regelbasiert und schiitzt vor Datendiebstahl.

Laut Cososys ist der jetzt vorgestellte Endpoint Protector 2008 die erste
Sicherheitslésung, die auf Endgerate mit drahtloser USB-Peripherie
zugeschnitten ist. Im Firmenumfeld soll das Produkt Datendiebstahle Gber
™ Funk verhindern.

Mit der Freigabe entsprechender Funkfrequenzen hat die Bundesnetzagentur erst
kirzlich die Voraussetzung flir den Einsatz von Certifed Wireless USB
(CWUSB) geschaffen.

Drahtgebundene Gerate werden von der Software auch weiterhin Gberwacht. Neben
USB-Festplatten unterstiitzt das Programm Speicher mit Firewire-Anschuss (IEEE 1394).

Endpoint Protector 2008 lGiberwacht und protokolliert dabei alle Daten die von und zu externen
Speichern Ubertragen werden. Die (iberwachten Datenstréme sollen Audits erleichtern und
Datendiebstahlen vorbeugen (Data Loss Prevention, DLP).

Erzwungene Verschliisselung

Mit dem jetzt eingefiihrten Konzept Trusteddevice kdnnen Administratoren zudem festlegen,
welche Speichergerate Anwender nutzen dirfen. Optional werden extern abgelegte Daten
regelbasiert verschlisselt.

Endpoint Protector 2008 lauft auf Systemen mit Windows 2000, XP und Vista. Die zugehdrige
Serversoftware setzt Windows 2003 mit IIS und Microssoft SQL 2005 voraus. Alternativ lauft
Endpoint Protector Server 2008 auf einem Debian Linux mit Apache und MySQL.

Anwender kénnen Endpoint Protector Uber die website des Security-Experten Cososys ordern. Ein Paket
mit Lizenzen fir 50 Endnutzer kostet 1.599 Euro.
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