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Soluția pentru Controlul Dispozitivelor și  

Prevenirea Furturilor de Date pentru protecția  
terminalelor Windows, Mac și Linux 
 
Soluție la cheie pentru securizarea porturilor împotriva amenințărilor 

reprezentate de dispozitivele portabile. 

 

Într-o lume în care dispozitivele portabile transformă modul în care 

muncim și trăim, Endpoint Protector 4 este proiectat sa mențină 

productivitatea și să facă munca mai convenabilă, mai sigură și mai 

plăcută. Abordarea bazată pe lista dispozitivelor autorizate permite 

utilizarea anumitor dispozitive pentru anumite 

computere/utilizatori/grupuri astfel încât aceștia să rămână 
productivi, menținând controlul asupra dispozitivelor utilizate și 

asupra datelor pe care utilizatorii le transferă. 

Cu Endpoint Protector 4 oferit ca hardware sau appliance virtual, 

acesta poate fi instalat în câteva minute, permițându-vă să reduceți 

considerabil riscurile generate de amenințările interne care ar putea 

duce la scurgerea, furtul, degradarea sau compromiterea în alt fel a 

datelor. 

 

 
 

Principalele Avantaje 
 

▪ Appliance-ul Hardware sau 

Virtual poate fi instalat în 

câteva minute 
▪ Interfață Web 

▪ Administrare intuitivă a 

dispozitivelor 

▪ Protecție pentru Windows, 
Mac și Linux  

▪ Protecție pro-activă 

împotriva abuzului de 

dispozitive și furtului de date 
▪ Pregătit pentru VMware 

 

Securitatea Porturilor pentru Windows și Mac OS X  
Desktop-uri, Notebook-uri și Netbook-uri 
 
Oferă protecție împotriva amenințărilor generate de dispozitivele 

portabile amovibile.Oprește scurgerile, furtul, pierderea sau 

infectarea cu viruși intenționată sau accidentală a datelor. 

 
Controlul Dispozitivelor –  
Controlați următoarele dispozitive și altele: 
 
▪ Dispozitive USB* 

▪ Dispozitive USB Flash* (Dispozitive USB Normale, U3, etc.)* 

▪ Carduri de Memorie* (SD, MMC, CF, Smartcard, etc.) 

▪ CD/DVD-Player / Burner (intern, extern)* 
▪ HDD-uri externe* (incl. sATA) 

▪ Imprimante* 

▪ Unități Floppy 

▪ Cititoare de Carduri* (interne, externe) 

▪ Camere Web* 

▪ Carduri de Rețea WiFi 

▪ Camere Digitale* 

▪ iPhone / iPad / iPod* 

▪ Smartphone/BlackBerry/PDA 

▪ Dispozitive FireWire* 
▪ MP3 Player/Dispozitive Media Player* 

▪ Dispozitive Biometrice 

▪ Dispozitive Bluetooth* 

▪ Dispozitive ZIP 

▪ ExpressCard (SSD) 

▪ USB Wireless  

▪ Port Serial 

▪ Plăci Teensy 

▪ Dispozitive de Stocare PCMCIA 

 
Administrarea centralizată Web / Dashboard  
 
Administrează centralizat utilizarea dispozitivelor portabile amovibile. 

Interfața Web de Administrare și Raportare răspunde nevoilor 

direcțiunii și personalului de securitate IT și oferă informații în timp real 

despre dispozitivele controlate și despre activitățile de transfer de date 

la nivelul întregii organizații.    

 
Principalele Beneficii  

 

▪ Endpoint Protector implică un TOC cu 

50% mai mic decât media pieței 

▪ Se instalează într-un timp cu 70% mai 

scurt decât alte soluții 
▪ Costă cu 45% mai puțin decât alte soluții 

similare  

 

 

 

 “Am ales Endpoint Protector Appliance pentru costul său, simplitatea 

de administrare și controlul detaliat. Soluția este ușor de instalat, 

eficientă, puternică și ușor de administrat. Îmi plac foarte mult 

funcționalitățile de raportare, shadowing și parola offline temporară 
(realmente foarte practică).” 

 
 

Marc Rossi 

Infrastructure Director 

NASS et WIND SAS Franța 

 

 

 
 
Administrarea Dispozitivelor / Controlul Dispozitivelor* 

Definește drepturile de utilizare pentru dispozitivele/utilizatorii sau PC-

urile rețelei.   

 

File Tracing / File Shadowing* 

File Tracing înregistrează toate datele care au fost copiate pe/de pe 

dispozitivele autorizate anterior. File Shadowing salvează o copie a 

tuturor fișierelor, chiar și cele șterse, care au fost folosite în legătură cu 

dispozitivele controlate.   

 

File Whitelisting 

Numai fișierele autorizate pot fi transferate către dispozitivele 
autorizate. Toate celelalte fișiere sunt blocate și încercările de transfer 

sunt raportate.   

 

Administrarea pe Departmente* 

Se pot organiza departamente si se pot aplica politici separate dedicate 

pentru a administra diversele nevoi de utilizare a dispozitivelor în 

organizațiile mari.  

 

Urmărirea Activității Dispozitivelor – Audit* 

Sunt salvate rapoarte privind activitatea clienților și a dispozitivelor 

conectate, oferind un istoric al dispozitivelor, PC-urilor si utilizatorilor 

pentru audit și analiză.   
 

Raportare și Analiză* 

Instrumente puternice de raportare, grafice și analiză pentru verificarea 

ușoară a activității.  
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Implementare facilă a Politicilor de Securitate (Active 

Directory)* 

Politicile simplificate de administrare a dispozitivelor cu șabloane 
customizabile pentru Grupurile de Utilizatori (GPO Active Directory) 

permit implementarea și mentenanța facilă a politicilor de securitate 

în întreaga rețea.   

 

Parolă Offline Temporară / Rețea în mod "Offline"* 

PC-urile securizate care sunt deconectate de la rețea rămân 

protejate. Pentru a menține productivitatea în deplasare, 

dispozitivele pot fi autorizate temporar prin funcționalitatea Parolă 

Offline Temporară.   

 

Modul de Auto-apărare a Clientului Endpoint Protector 
Oferă protecție chiar și pentru PC-urile unde utilizatorii au drepturi 
administrative.   

 

Criptare Impusă – protecția datelor în tranzit cu EasyLock  

În combinație cu software-ul nostru EasyLock se forțează criptarea 

datelor copiate pe dispozitiv. Cu tehnologia noastră TrustedDevice se 

aplică o securitate adițională prin folosirea dispozitivelor portabile 

criptate certificate pentru stocarea datelor. Aceasta asigură că, dacă 

un dispozitiv este furat sau pierdut, datele stocate pe el sunt criptate 

și în siguranță, fără a fi accesibile pentru alții. 

 

Client(i) Protejat(i) 

▪ Windows 7 (32/64bit) 

▪ Windows Vista (32/64bit) 

▪ Windows XP (SP2) (32/64bit) 

▪ Windows 2003/2008 (32/64bit) 

▪ Mac OS X 10.5+ 

▪ Ubuntu 10.04/openSUSE 11.4 

 

Directory Service (opțional) 

▪ Active Directory 

 

 

Endpoint Protector 4 este singura soluție de control al dispozitivelor / 

DLP din categoria ei disponibilă ca și hardware sau virtual appliance.   

Securizarea rețelei cu Endpoint Protector vă economisește foarte 
mult timp în comparație cu alte soluții astfel că puteți lua o pauză de 

prânz mai lungă sau puteți pleca acasă mai devreme știind că 

porturile computerelor sunt protejate. 

 

 

Endpoint Protector Hardware Appliance 
Endpoint Protector Hardware Appliance este disponibil în diverse 

capacități pentru a răspunde nevoilor afacerii dvs.   

Toate Appliance-urile Hardware se bazează pe hardware-ul cel mai 

nou și mai eficient energetic.  
 

 

 

Modele A20 A50 A100 A250 A4000 

Protecție Terminale 
(Windows / Mac) 

20 50 100 250 4000 

Capacitate 

Suplimentară 

10 25 50 125 2000 

Montare
(Rack 

pentru montaj) 

Stand-

alone 

1U 1U 1U 3U 

Procesor ULV 
Single 

Core 

ULV 
Dual 

Core 

ULV 
Dual 

Core 

Quad 
Core 

2X  
Quad 

Core 

Hard Drive 320 

GB 

320 

GB 

320 

GB 

500 

GB 

6X 1TB 

(Raid 1) 

Alimentare 60W 

100- 

240V 

200W 

100- 

240V 

200W 

100- 

240V 

260W 

100- 

240V 

2X 800W 

100- 

240V 

Garanție Hardware 1 an inclus. Garanție suplimentară și opțiuni de 

înlocuire disponibile. 

Endpoint Protector Virtual Appliance 
Endpoint Protector Virtual Appliance poate fi folosit de afaceri de toate 
dimensiunile. Appliance-ul Virtual este disponibil atât în format VMX, 

OVF cât și VHD pentru a fi compatibil cu cele mai populare platforme de 

virtualizare.  

 

Folosind Virtual Appliance 

puteți proteja rețeaua 

împotriva utilizării 

neautorizate a dispozitivelor 

și împotriva pierderii de date 
în doar câteva minute.   
 

 
 

 

Medii Virtuale Suportate Versiune .ovf .vmx .vhd 

VMware Workstation 7.1.4 - * - 

VMware Player 3.1.4 - * - 

VMware ESXi , vSphere Client 5.0.0 * - - 

Virtual Box 4.0.1 * - - 

Parallels Desktop pentru Mac 7.0.1 - * - 

Microsoft Hyper V (2008 R2) 6.1 - - * 

Alte medii de virtualizare sunt suportate de asemenea. 
 

 

 

Endpoint Protector vă oferă un mediu de lucru cu dispozitive portabile 

de stocare sigur și securizat. Eficiența utilizatorilor nu este limitată 

întrucât orice dispozitiv autorizat poate fi folosit continuu pe PC-urile 

protejate în timp ce politicile de securitate a porturilor rețelei sunt 

aplicate.  
 

Vizitați www.EndpointProtector.com pentru un test gratuit. 

 

 

CoSoSys  

Germany 
 
E-Mail: sales.de@cososys.com 
Phone: +49-7541-978-2627-0 
Fax:     +49-7541-978-2627-9 

CoSoSys  

North America 
 
sales.us@cososys.com 
+1-208-850 7563 

CoSoSys Ltd. 
 
 
sales@cososys.com 
+40-264-593110 
+40-264-593113 

 

Contactați partenerul dvs.local pentru mai multe informații:  
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identification purposes only and may be trademarks of their respective holder(s). 
Features marked with * are available for Mac OS X. We do our best to get all 
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