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 Endpoint Protector 2009™

 Kontrola Urządzeń i Ochrona Przed Utratą Danych (DLP) dla biznesu
 

Windows XP/Vista/7 Client Version:  3.0.7.3 Windows 2003/2008 Server Version:  3.0.4.1 
Mac OS X Version:  1.0.4.4 Linux Server Version:  3.0.4.1  

 
Twoje dane są tak bezpieczne jak twoje komputery.  

  

W świecie, w którym przenośne urządzenia magazynujące 
istotnie wpływają na sposób naszej pracy, Endpoint Protector 
2009 zapewnia bezpieczeństwo danych, jednocześnie utrzymując 
wysoką efektywność pracy. Dzięki funkcji Białej Listy 
przedsiębiorstwa decydują, które pliki mogą być kopiowane na 
przenośne urządzenia, a które nie, rejestrując przy tym wszystkie 
próby transferu danych. Program zezwala określonym 
użytkownikom, bądź grupom użytkowników, na korzystanie ze 
zdefiniowanych urządzeń peryferyjnych.

 

  Typy kontrolowanych urządzeń:  
 Urządzenia USB  
 (Normalne Dyski USB, U3, etc.) 
 Karty Pamięci 
 (SD, MMC, CF, etc.) 
 CD/DVD-Player/Burner  
 (wewnętrzne i zewnętrzne) 
 Zewnętrzne HDD 
 Dyskietki 
 Czytniki Kard (wewnętrzne, 

zewnętrzne) 
 Napędy ZIP  
 Aparaty Cyfrowe 
 Smartphony/Handheldy/PDA 
 iPody, Urządzenia FireWire  
 Odtwarzacze MP3  
 Urządzenia Biometryczne 
 Urządzenia Bluetooth  
 Drukarki 
 ExpressCards (SSD) 

 

Endpoint Protector 2009  
Firewall pomiędzy komputerem,  
a urządzeniami peryferyjnymi

 

Endpoint Protector pozwala 
przedsiębiorstwom na lepsze 
dostosowanie polityki korzystania z 
urządzeń peryferyjnych, polityki i 
standardów dotyczących ochrony 
infrormacji oraz zarządzania 
bezpieczeństwem danych. 

 

  

 

Narzucone szyfrowanie 
przekazywanych 
danych za pomocą 
TrustedDevices. 

 

Bezpieczeństwo Komputerów, Laptopów i Netbook'ów  
Ochrona przed zagrożeniami stwarzanymi przez przenośne urządzenia 
magazynujące. Zapobiegaj przypadkowej i celowej utracie lub kradzieży 
danych oraz infekcjom szkodliwym oprogramowaniem.

 

Zarządzanie Urządzeniami / Kontrola Urządzeń  
Możliwość nadania praw urządzeniom, użytkownikom lub komputerom  
w chronionej sieci.

 

Scentralizowana Konsola Administracyjna  
Umożliwia zdalne zarządzanie przenośnymi urządzeniami 
magazynującymi za pomocą Internetu. Dzięki temu spełnia wymagania 
zarówno kierownictwa, jak i szefów bezpieczeństwa zapewniając kontrolę 
w czasie rzeczywistym.

 

Śledzenie Plików / Cieniowanie Plików  
Funkcja Śledzenia Plików pozwala na rejestrowanie danych 
skopiowanych na oraz z urządzeń, które wcześniej zostały 
autoryzowane. Funkcja Cieniowania Plików zachowuje kopie wszystkich 
plików (nawet usuniętych), które były używane w połączeniu z 
kontrolowanym urządzeniem.

 

Biała Lista  
Tylko wcześniej autoryzowane pliki mogą być kopiowane na 
autoryzowane urządzenia. Każda próba kopiowania nieautoryzowanych 
plików zostaje zarejestrowana.

 

Dzienniki Zdarzeń  
Dzienniki Zdarzeń są zachowywane dla wszystkich podłączonych 
klientów i urządzeń, rejestrując historię aktywności danego urządzenia, 
użytkownika lub komputera, pozwalają na późniejszą analizę i audyt.

 

Raporty i Analizy  
Możliwość szczegółowej analizy aktywności urządzeń i użytkowników 
dzięki szczegółowym raportom i wykresom graficznym.

 

Bezpieczeństwo oparte na politykach Active Directory  
Możliwość prostego wprowadzania konfiguracji, poprzez zastosowanie 
schematów administracyjnych (GPO).

 

Tryb Offline  
Pomimo braku dostępu do serwera, komputery wciąż będą 
zabezpieczone, gdyż będzie obowiązywała na nich ostatnio użyta 
polityka bezpieczeństwa.

 

  

Samoobrona Endpoint Protector  
  

 Zapewnia ochronę również na komputerach, których użytkownicy mają 
rawa Administratora.p 
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Przejmij kontrolę nad tym kto i jakie 
dane kopiuje na przenośne 
urządzenia magazynujące. 

 

  
  

WYMAGANIA SYSTEMU  
  

  Klient 
  Windows 7 (32/64bit)  
  Windows Vista (32/64bit)  
  Windows XP (SP2) (32/64bit)  
  Windows 2003/2008 (32/64bit)  
  .Net 2.0 Framework  
  min. 32 MB of HDD Space  

 Serwer  
 Wspierane Systemy: 

 Windows 2008 Server 
 Windows 2003 Server 
 Debian (*Ubuntu), Red Hat 

(Fedora, CentOS), Suse 

 

 Wspierane Web Serwery: 
 IIS 6.0 / 7.0 
 Apache (Wersja 5 lub nowsza) 

 

 Wspierane Bazy Danych: 
 Microsoft SQL 2005/2008 (Exp.) 
 MySQL (Version 5 or newer) 

 

 Dodatkowe Wymagania Serwera: 
 PHP (Wersja 5) 
 wraz z SOAP  
 OpenSSL Wersja 0.9.8 

 

   
 Directory  
  Active Directory  
  

Łatwa konfiguracja poprzez mechanizm 
wdrażania MSI. 

 

Serwer Endpoint Protector jest 
kompatybilny z różnymi platformami 
serwerowymi, aby zapewnić szybką 
integrację z instniejącą infrastrukturą. 

 

Intuicyjna webowa konsola 
administracyjna pozwala na sprawne 
zarządzanie. 

 

  
 

Konsola Endpoint Protector 2009  
Narzędzie Raportująco - Administracyjne 

 

  
 

Endpoint Protector 2009 jest zbudowany na Trzech Filarach 
Zabezpieczeń. Zapobieganie – Monitoring – Szyfrowanie 

 

 

 

Endpoint Protector oferuje bezpieczne środowisko pracy z przenośnymi urządzeniami magazynującymi i 
urządzeniami peryferyjnymi. Efektywność pracy nie zostaje ograniczona, ponieważ autoryzowane urządzenia 
mogą być używane na zabezpieczonych komputerach, podczas gdy ochrona sieci jest aktywna.

 

Wymuszone Szyfrowanie – ochrona wrażliwych danych w połączeniu z Technologią TrustedDevice  
 

Technologia TrustedDevice została stworzona, aby certyfikować, iż w chronionym środowisku wszystkie 
urządzenia komputerowe są nie tylko autoryzowane i kontrolowane przez oprogramowanie komputerowe i politykę 
bezpieczeństwa, ale również zabezpieczają dane znajdujące się na chronionym urządzeniu. Dzięki temu w 
przypadku kradzieży lub zgubienia urządzenia wszystkie skopiowane dane są zaszyfrowane, przez co są 
niedostępne dla osób trzecich.

 

Odwiedź www.EndpointProtector.com by dowiedzieć się więcej i skotrzystać z darmowej wersji próbnej  
  

 

    

CoSoSys Ltd. CoSoSys North America CoSoSys Germany 
E-Mail:  sales@cososys.com   sales.us@cososys.com   sales.de@cososys.com  
Phone:  +40-264-593110 +1-208-850 7563 +49-7541-978-2627-0 
Fax:  +40-264-593113  +49-7541-978-2627-9 
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