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Endpoint Protector 2009™

Kontrola Urzadzen i Ochrona Przed Utrata Danych (DLP) dla biznesu

Windows XP/Vista/7 Client Version: 3.0.7.3 Windows 2003/2008 Server Version: 3.0.4.1
Mac OS X Version:

1.0.4.4 Linux Server Version: 3.0.4.1

Twoje dane sa tak bezpieczne jak twoje komputery.

Typy kontrolowanych urzadzen:

Urzadzenia USB

(Normalne Dyski USB, U3, etc.)
Karty Pamieci

(SD, MMC, CF, etc.)
CD/DVD-Player/Burner
(wewnetrzne i zewnetrzne)
Zewnetrzne HDD

Dyskietki

Czytniki Kard (wewnetrzne,
zewnetrzne)

Napedy ZIP

Aparaty Cyfrowe
Smartphony/Handheldy/PDA
iPody, Urzgdzenia FireWire
Odtwarzacze MP3
Urzgdzenia Biometryczne
Urzadzenia Bluetooth
Drukarki

ExpressCards (SSD)

Endpoint Protector 2009
Firewall pomiedzy komputerem,
a urzadzeniami peryferyjnymi

Endpoint Protector pozwala
przedsiebiorstwvom na lepsze
dostosowanie polityki korzystania z
urzgdzen peryferyjnych, polityki i
standardow dotyczgcych ochrony
infrormacji oraz zarzqdzania
bezpieczenstwem danych.

Narzucone szyfrowanie
przekazywanych

d danych za pomocg
TrustedDevices.

COS0sSYs

W swiecie, w ktérym przenosne urzgdzenia magazynujace
istotnie wptywajg na sposob naszej pracy, Endpoint Protector
2009 zapewnia bezpieczenstwo danych, jednoczesnie utrzymujac
wysokg efektywnos$¢ pracy. Dzieki funkcji Biatej Listy
przedsiebiorstwa decydujg, ktére pliki mogg by¢ kopiowane na
przenosne urzadzenia, a ktore nie, rejestrujac przy tym wszystkie
préby transferu danych. Program zezwala okreslonym
uzytkownikom, badz grupom uzytkownikéw, na korzystanie ze
zdefiniowanych urzadzen peryferyjnych.

Bezpieczenstwo Komputerow, Laptopow i Netbook'ow

Ochrona przed zagrozeniami stwarzanymi przez przenosne urzadzenia
magazynujgce. Zapobiegaj przypadkowej i celowej utracie lub kradziezy
danych oraz infekcjom szkodliwym oprogramowaniem.

Zarzadzanie Urzadzeniami / Kontrola Urzadzen
Mozliwo$¢ nadania praw urzadzeniom, uzytkownikom lub komputerom
w chronionej sieci.

Scentralizowana Konsola Administracyjna

Umozliwia zdalne zarzgdzanie przenosnymi urzadzeniami
magazynujgcymi za pomocg Internetu. Dzieki temu spetnia wymagania
zarowno kierownictwa, jak i szefow bezpieczenstwa zapewniajgc kontrole
W czasie rzeczywistym.

Sledzenie Plikéw / Cieniowanie Plikéw

Funkcja Sledzenia Plikéw pozwala na rejestrowanie danych
skopiowanych na oraz z urzgdzen, ktére wczesniej zostaty
autoryzowane. Funkcja Cieniowania Plikbw zachowuje kopie wszystkich
plikéw (nawet usunietych), ktére byly uzywane w potaczeniu z
kontrolowanym urzadzeniem.

Biata Lista

Tylko wczesniej autoryzowane pliki moga by¢ kopiowane na

autoryzowane urzadzenia. Kazda préba kopiowania nieautoryzowanych
plikdw zostaje zarejestrowana.

Dzienniki Zdarzen

Dzienniki Zdarzen sg zachowywane dla wszystkich podtgczonych
klientdw i urzadzen, rejestrujac historie aktywnosci danego urzadzenia,
uzytkownika lub komputera, pozwalajg na pozniejszg analize i audyt.
Raporty i Analizy

Mozliwos¢ szczegotowej analizy aktywnosci urzadzen i uzytkownikow
dzieki szczegdétowym raportom i wykresom graficznym.
Bezpieczenstwo oparte na politykach Active Directory

Mozliwos¢ prostego wprowadzania konfiguracji, poprzez zastosowanie
schematow administracyjnych (GPO).

Tryb Offline

Pomimo braku dostepu do serwera, komputery wcigz bedq
zabezpieczone, gdyz bedzie obowigzywata na nich ostatnio uzyta
polityka bezpieczenstwa.

Samoobrona Endpoint Protector

Zapewnia ochrone réwniez na komputerach, ktérych uzytkownicy majg
prawa Administratora.



Przejmij kontrole nad tym kto i jakie
dane kopiuje na przeno$ne
urzgdzenia magazynujgce.

WYMAGANIA SYSTEMU

Klient
= Windows 7 (32/64bit)
= Windows Vista (32/64bit)
= Windows XP (SP2) (32/64bit)
= Windows 2003/2008 (32/64bit)
= _Net 2.0 Framework
= min. 32 MB of HDD Space

Serwer

Wspierane Systemy:

= Windows 2008 Server

= Windows 2003 Server

= Debian (*Ubuntu), Red Hat

(Fedora, CentOS), Suse

Wspierane Web Serwery:

= /[S6.0/7.0

= Apache (Wersja 5 lub nowsza)
Wspierane Bazy Danych:

= Microsoft SQL 2005/2008 (Exp.)

= MySQL (Version 5 or newer)
Dodatkowe Wymagania Serwera:

= PHP (Wersja 5)

= wraz z SOAP

= OpenSSL Wersja 0.9.8

Directory

= Active Directory

tatwa konfiguracja poprzez mechanizm
wdrazania MSI.

Serwer Endpoint Protector jest
kompatybilny z réznymi platformami
serwerowymi, aby zapewni¢ szybkg
integracje z instniejgcg infrastrukturg.

Intuicyjna webowa konsola
administracyjna pozwala na sprawne
zarzgdzanie.
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Konsola Endpoint Protector 2009
Narzedzie Raportujgco - Administracyjne

* Endpoint Security * Data Monitoring * Data Encryption and Sync

® Data Loss Prevention s Protecting sensitive data in
* Portable Device Management

= Data Theft Prevention

* Analysis & Reporting
* Data Transfer Monitoring
« File Tracing

transit

User Policy Enforcement

CoSoSys Data Protection Solutions

Endpoint Protector 2009 jest zbudowany na Trzech Filarach
Zabezpieczen. Zapobieganie — Monitoring — Szyfrowanie

Endpoint Protector oferuje bezpieczne srodowisko pracy z przenosnymi urzgdzeniami magazynujacymi i
urzadzeniami peryferyjnymi. Efektywnos$¢ pracy nie zostaje ograniczona, poniewaz autoryzowane urzadzenia
mogag by¢ uzywane na zabezpieczonych komputerach, podczas gdy ochrona sieci jest aktywna.

Wymuszone Szyfrowanie — ochrona wrazliwych danych w potaczeniu z Technologig TrustedDevice

Technologia TrustedDevice zostata stworzona, aby certyfikowa¢, iz w chronionym srodowisku wszystkie
urzadzenia komputerowe sa nie tylko autoryzowane i kontrolowane przez oprogramowanie komputerowe i polityke
bezpieczenstwa, ale rowniez zabezpieczajg dane znajdujace sie na chronionym urzgdzeniu. Dzieki temu w
przypadku kradziezy lub zgubienia urzadzenia wszystkie skopiowane dane sg zaszyfrowane, przez co sg

niedostepne dla oséb trzecich.

Odwiedz www.EndpointProtector.com by dowiedzie¢ sie wiecej i skotrzysta¢ z darmowej wersji prébnej
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